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Bristande cybersakerhet ar det stérsta hotet mot éverlevnad och framgang fér moderna
féretag. Foretag av alla storlekar |6per konstant risk att utsadttas for férdarvande attacker
t.ex. natfiske, DDoS-attacker eller utpressningstrojaner. Den faktiska kostnaden for dessa
attacker uppgar till miljonbelopp. 2017 upptackte Ponemon-institutet att den globala

genomsnittskostnaden fér datadvertradelser var 3,62 miljoner US dollar. Denna kostnad
kommer att 6ka de kommande aren pa grund av myndighetsférordningar, sdsom GDPR,
den nya dataskyddsférordningen som innebar att féretag straffas med kraftiga béter om
de inte kan sdkra sina system och data. For att undvika dessa férsvagande straff maste

foretag kunna bevisa att de kan skydda data.

Detta kraver en helhetssyn av alla sarbara omraden inom en verksamhet.

Ndgot som ytterligare 6kar féretags utmaningar med
cybersakerhet dr expansionen och digitaliseringen av
den moderna arbetsplatsen samt att datavolymen
okar explosionsartat. Arbetsfloden sprids ofta 6ver
flera enheter, natverk och geografiska platser.
Information ar som mest utsatt nar den flyttas runt
inom ett foretag. Den maste skyddas for varje steg
pa sin resa. P4 grund av risken som detta medfor
kan moderna foretag inte langre fungera utan att ha
en grundldaggande sékerhet fér sina dokument- och
datahanteringssystem. Samtidigt har kontorsskrivares
och multifunktionsenheters funktioner utvecklats
tiofalt de senaste aren. De ar nu ansvariga for

en mycket stor andel av foretags indata, utdata,
overforing och lagring. Detta gor dem till en av

de farligaste, oftast forbisedda, hotfaktorerna pa
dagens arbetsplatser.

Manga féretag sager sig erbjuda sakerhetsmojligheter
men Ricoh har utvecklat sakra arbetsplatslésningar
och -tjanster i manga artionden. Vara skrivare har

till exempel haft saker dverskrivningskapacitet for
harddiskar i éver 20 ar.

Sakerhet finns i vart DNA och gar som en rod trad
genom alla vara produkter och tjdnster. Vi har fler an
4 miljoner kontorsprodukter ute pa faltet idag. Varje
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produkt och varje tjanst som vi erbjuder tillsammans
med dem har inbyggda sakerhetsméjligheter. Vi
anvander dven ett operativsystem som &r unikt for
Ricoh i manga av vara produkter. Detta ar en stor del
av vart sakerhetsférsvar som ger kontroll och skydd
mot OS-specifika hot som vanliga operativsystem
utsatts for.

Ricoh erbjuder en konsekvent varldsomspannande
tjanste- och supportstruktur for kunder och som

ser till att hotinformation delas och hanteras pa ett
effektivt satt. IEEE 2600-certifiering ar implementerat
som standard pa alla vara utskriftsenheter. Dessutom
ar Ricoh en ledande medlem och huvudforfattare
for IEEE Standards Association. Ricoh &r dven ISO
27001-certifierad och engagerad i att fortsatta félja
detta hanteringssystem for informationssakerhet.

Vi fokuserar var produktutveckling pa kunders
féretagsbehov och sdkerhetsproblem genom en
serie av globala kunddrivna innovationsprogram.

For att mota kraven pa effektiva och bevisligt beprévade
rutiner for cybersakerhet, inkluderas sakerhet som
standard i alla produkter och tjanster i Ricohs portfélj

— det &r aldrig nagot som vi kommer pa i efterhand. Vi
tror att denna helhetssyn pa sarbarhet &r vasentlig for
overlevnad i en modern foretagsverksamhet.



SAKERHETSUTMANING FOR KUNDER

TRENDER: Nar datavolymer okar, 6kar dven sarbarheter, attacker och béter.

Datatillganglighet

Dataférvanskning/
andring

Dataforlust/stold

Att sdkra och ge kraft at digitala
arbetsplatser

Ricoh vill méjliggdra och sakra digitaliserat arbete
oavsett var folk arbetar. | en modern digital ekonomi
betyder detta att man lagger varde pa en arbetsplats
bortanfor ett begransande traditionellt kontor.
Distanskontor och -anstallda 6kar foretags flexibilitet
och produktivitet varje dag. De hjélper foretag att battre
kunna uppfylla kundférvantningar och tjanstekrav.

Att arbeta vid natverkets grans ar dock en av de
storsta riskerna for foretagssakerhet. Den data som
dessa arbetare genererar och de fjarrenheter som
de anvander for att insamla denna data maste ha
ordentlig sékerhet. Anstallda arbetar ofta ¢ver flera
natverk och geografiska platser, vilket gor uppgiften
annu mer komplicerad. Nagot som &r avgorande ar
att myndighetsférordningar sasom GDPR kraver att
féretag pa ett bevisbart satt kan sakra data genom
hela livscykeln. Annars kan de fa stranga boter. Allt
eftersom arbetsplatser utvecklas och anvander digitala
arbetsfléden, blir livscykeln fér féretagsinformation
gradvis mer komplicerad. Lat oss undersoka detta
steg for steg.

Sténdiga
orosmoment

Hur man bevisar
Overensstammelse

Det forsta steget ar indata- och insamlingsenheter —

en viktig komponent i Ricohs sakerhetsforsvar.

Harifrdn maste data transporteras over natverk

och lagras sakert. | detta steg ar det avgorande att
dataintegriteten bevaras. Ricohs system begransar
anvandaratkomst till enheter och natverksfunktionalitet
for att sakerstalla att data inte kan manipuleras

nar de skickas eller dr lagrade pa en enhet. Dessa
tjanster inkluderar atkomstkontroll, kryptering och
kopieringsskydd. Vi kallar detta steg for Kontroll.

Efter lagring maste dokumenten dock vara lattatkomliga
for de inom foretaget som behover dem. Mojligheten
att hamta information nar den behévs och visualisera
den pa ett effektivt satt beror pa denna tillganglighet.
Dataanalys ar en viktig komponent i en kraftfull digital
arbetsplats. Den ger insyn pa ett effektivt satt for

varje del av foretaget, fran férsaljning till HR. Verktyg
for behorighetsinfrastruktur ger en snabb och saker
atkomst oavsett var anvandaren befinner sig eller vilken
enhet som anvands. Det ar viktigt att sakerhetsprotokoll
inte hindrar innovation och funktionalitet eller riskerar
att anstallda kdmpar emot. Vi kallar detta steg for
Bevarande.
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Slutligen maste data avyttras pa ett sakert

och sparbart satt. Detta steg ar vasentligt for
overensstammelse med foreskriftskrav och minimerar
risken for datastold eller forlust. Denna process sker
faktiskt I6pande genom hela dokumentets livscykel
samt vid slutlig radering. Utskrift av filer lamnar dolda
bilder pa harddisken pa en multifunktionsskrivare
(MFP), som maste skrivas 6ver for att férebygga
obehorig atkomst. Ricohs dataavyttringstjanst
inkluderar funktioner som rensning av harddisk,
minnesrensning, radering av ej utskrivna filer och
radering vid utloggning for att férhindra att hackare

sammanstaller kanslig information fran de spar som
ett dokument ldmnar efter sig. Vi kallar detta steg for
Destruktion.

For att effektivt sakra data genom denna livscykel
anvander sig Ricoh av en sa kallad " CIA"”-princip for
sekretess och sakerhet: Confidentiality, Availability och
Integrity (konfidentialitet, tillganglighet och integritet).
Dessa principer vagleder oss vid utformning av
produkter och lésningar for att vi ska uppfylla
vasentliga standarder och férordningar. Denna metod
mojliggdr arbetsplatsinnovation och tillvaxt samtidigt
som vi bibehaller effektiva och sakra processer.

RICOHS INSTALLNING TILL SAKERHET

Atkomst till information
och dokument maste
begrénsas i enlighet med
kunders definierade
sakerhetskrav
och -principer.

Atkomst till
information och
dokument var- och
narsomhelst de behovs.

Férebygger obehérig redigering av
dokument vid transport och lagring.

Vi bygger runt “CIA”-principer for
sekretess och sakerhet: confidentiality,
integrity och availability (konfidentialitet,
integritet och tillganglighet)

Ricoh erbjuder en komplett uppsattning
sakerhetsprodukter och -tjdnster for att sakra
dokumentskapande fran bérjan till slut.
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Sakerhet ligger i vart DNA. Varje
produkt som byggs och tjanst som
tillhandahalls av Ricoh innehaller inbyggda
sakerhetsfunktioner och méjligheter

Vi kommer nu forklara varje avgorande steg var for
sig: kontroll, bevarande, destruktion och support.



FYRA STEG FOR DIGITAL ARBETSPLATSSAKERHET

n KONTROLL

Effektiv datakontroll &r avgorande for att bibehalla
datakonfidentialitet och -integritet. Foretagsinformation
ar en primar tillgdng som behdéver skyddas. Dagens
maskinvaruenheter &r informationsterminaler som

kan vara sarbara portar for foretagsinformation.

Pa grund av detta anvander Ricoh flera verktyg for
anvandarautentisering och enhetshantering for

att kontrollera och sékra féretagsdata. Dessa avser
installningarna pa fysiska enheter som tillater och
begransar atkomst till vissa funktioner och data. Att
begransa anstélldas atkomst till den information som
skickas till och fran féretagets MFP:er &r en avgorande
beprévad metod for att bevara dokumentsakerheten.
Kontrollfasen inkluderar dven enhetsskydd mot skadlig
kod genom Ricohs metod fér inbyggd programvara i tre
nivaer.

Kontroll for obehorig kopiering

Ricoh erbjuder en 16sning som sakerstaller att obehorig
duplicering av utskrivna dokument inte kan utforas.
Kopieringsskyddsfunktionen skriver ut eller kopierar
dokument med speciella osynliga ménster som ligger
inbdddade i bakgrunden. Om det utskrivna eller
kopierade dokumentet kopieras och/eller skannas
kommer ett inbaddat moénster att synas pa kopiorna.
Skyddsmodulen for obehorig kopiering gér det mojligt
for MFP:n att upptacka det inbdddade monstret och
byta ut den kopierade bilden mot en gra bild for att
férebygga att information lacks. Denna funktion &r
anvandbar vid utskrift av konfidentiell information.
Begransning av duplicering av konfidentiell information
forebygger informationslackor av detta slag.

Saker utskrift

Ett dokument som tas emot fran en PC kan lagras
pa harddisken i MFP:n. Med Ricohs funktion for
sakra utskrifter anges ett I6senord nar en anvandare
skickar dokumentet och I6senordet maste sedan
anges pa MFP:n innan det kan skrivas ut. Eftersom
dokumentet inte kan skrivas ut férran dgaren ar vid
enheten sakerstaller funktionen for saker utskrift att
dokumentet hamnar hos ratt dgare.

Avancerad insamlingssakerhet

Ricohs portf6lj med avancerade insamlingslésningar
erbjuder varierande skikt med kryptering och dekryptering
genom alla behandlingsnivaer i insamlingsprocessens
samtliga steg. Administratorer kan tilldta dtkomst for

att behandla kder med individuell anvéndarinloggning
eller med gruppinloggning. Ytterligare sakerhetsnivaer
inkluderar SAML (Security Assertion Markup Language)
for ett ramverk med SSO (Single Sign On), PIV (Personal
Identity Verification) och kryptering med PKI (Public Key
Infrastructure).

Inbdaddade autentiseringskontroller

Enhetsatkomst och identitetsautentiseringsprotokoll
for alla Ricoh-produkter kan hanteras centralt.
Tillgéngliga metoder inkluderar ID-kort, pinkod,
natverksinloggning eller en kombination av dessa
metoder. En kombinerad autentisering férbattrar
sakerheten men kan sakta ner anvandare som har
mycket att géra. SSO (Single Sign On) underlattar
detta genom att tilldta anvandare att komma

at manga enheter sémlost. Dessutom ar Ricohs
snabbautentisering, ett autentiseringsprogram
baserat pa swipe-and-go, forinstallerat pa vara
enheter, vilket ger anvandare ett enkelt satt att
komma 4t sina dokument. Anvandning av en NFC-
|asare/skrivare gor anvandarens inloggningsprocess
mycket enklare samtidigt som atkomsten till

MFP:n sékras och kontrolleras. Denna form av
atkomst fungerar aven tillsammans med befintliga
behorighetsinstaliningar i MFP:n for att begransa
anvandaratkomst till enhetsfunktioner som
faststallts av kunden.
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SLNX (Streamline NX)

Enhetshanterarmodulen inom Ricohs Streamline NX-
plattform ar Ricohs programvara for hantering och
Overvakning av enheter inom ett natverk. Programmet
gor det mojligt for administratorer att se eller
konfigurera sakerhetsinstallningar for enheter med
hjalp av befintliga mallar och anpassade parametrar.

Avgorande sakerhetsinstallningar inkluderar aktiverings/

inaktiveringsprotokoll, IP-adressinstallningar, l6senord
fér administratorer, e-postadresser for aviseringar,
krypteringsinstallningar med mera. SLNX kan ocksa
rapportera skrivare som inte uppfyller de principer
som kunden har beslutat om.

Enhetsskydd for skadlig kod

Ricoh anvander en metod med tre nivaer som
skydd mot skadlig kod pa sina enheter. For det
foérsta fungerar Ricoh-enheter endast med Ricoh-
maskinsprak eller operativsystem. For det andra,
for att kunna férebygga skadlig manipulering av
enhetens programvara, maste uppdateringar av
inbyggd programvara skrivas och godkannas pa

Ricohs maskinsprak. For det tredje maste slutligen

alla uppdateringar for inbyggd programvara skrivas
under digitalt av Ricoh. Om denna trestegsmetod
anvands kan inbyggd programvara som inte godkants
inte laddas upp pa Ricohs enheter, vilket gor att
skadlig kod, spionprogram och virus elimineras pa

ett effektivt satt.

Sdkerhet for fysiska dokument

Beprévade sakerhetsrutiner ar inte alltid komplicerade.
Ett kontor ar en plats med manga olika aktiviteter
och dokumentutskrifter ar en signifikant féretagsrisk
bade vad géller informationsstéld och vardsléshet

av anstallda. Ricoh har ytterligare ett antal fysiska
sakerhetsalternativ for att forebygga obehorig
atkomst av utskrivna dokument. Till exempel kan
lasta lador férebygga stéld av kansliga papper t.ex.
receptblanketter inom sjukvarden. Genom att
montera tackplatar for alla kablar férebygger man
ocksa mojligheten till manipulation fran interna hot.
En saker 16sning for dokumentutgivning (Print-to-me)
sakerstaller att dokument endast skrivs ut nar agaren
ar narvarande, vilket eliminerar risken att utskrivna
dokument inte hdmtas fran skrivaren.

a BEVARANDE

Enligt nya och befintliga foreskriftskrav maste féretag
sakerstalla bade konfidentialitet av information, sa
att den inte kan stjélas eller lackas, och fortlépande
informationsintegritet, sa att den inte kan andras. For
att uppna detta maste féretag begransa atkomsten
till kansliga dokument. Detta férebygger obehérig
andring och forfalskning. Det fungerar dven som
skydd fran planerade eller opportunistiska hot inom
foretaget.

Mobilt arbete &r ytterligare en forsvarande omstandighet

for alla olika cyberhotsscenarion. Ytterligare
sakerhetsatgarder maste finnas for att kunna hantera
fildelning fran vilken plats som helst. Dessa filer maste
vara lika sékra ndr de skickas éver natverk och mellan
enheter som de ar vid lagring. Stark krypteringsteknik
kan effektivt félja och skydda data genom hela dess
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livscykel. Detta galler naturligtvis fér dokument men
aven for avgorande sékerhetselement sasom sparade
lésenord, makroinstéliningar och adressbécker. Aven
om hackare kan komma &t ditt natverk maste de kampa
med krypteringen for att kunna extrahera anvandbar
information, vilket bevarar dess integritet i handelse

av ett intrang.

Kontinuerlig drift ar viktigt fér manga industrier.
Oférutsagbara handelser som t.ex. naturkatastrofer
kan darfor vara ett direkt hot mot verksamheten.
Pappersdokument ar sarskilt sarbara i ett sddant
scenario. Genom att spara digitaliserade dokument
pa ett moln skyddas de mot naturkatastrofer och
andra olyckor. Lampliga sakerhetssteg maste dock
vidtas for att kunna bevara dessa digitala data.



Vasentlig datakryptering

Kryptering skyddar information nar den skickas
mellan enheter och kan aktiveras for data som
skickas till eller som finns sparad pa en Ricoh MFP-
harddisk. Inbyggda programalternativ ger kryptering
fran slutpunkt till slutpunkt fér skannade och
utskrivna filer via anvandarens PKI-nyckel (public key
infrastructure). Detta skyddar mot MITM-angrepp
(man-in-the-middle) i kundens IT-milj6.

For ytterligare sakerhet skrivs data éver kontinuerligt
av Ricohs DOSS (Data Overwrite Security System),
som vi kommer att presentera narmare i stycket

om destruktionsfasen.

Skydd for bios och operativsystem

Ricohs MFP:er anvander en TPM (Trusted Platform
Module), som ar en manipuleringssaker sékerhetsmodul
for maskinvara. TPM utfor kryptografiska funktioner
och lagrar kryptografisk data pa ett sakert satt. Ricoh
anvander TPM till att lagra den rotkrypteringsnyckel
som skyddar harddiskens krypteringsnyckel och MFP:ns
digitala certifikat. Den tillater ocksa administratorer att
utféra en betrodd omstart, vilket validerar autenticiteten
for MFP:ns inbyggda programvara innan den far
tillstand att kora.

Validering av inbyggd programvara

Rotnyckeln och kryptografiska funktioner finns alltid
inbyggda i TPM:en och kan inte &ndras utanfor
brandvaggen, vilket férebygger felaktig anvandning
eller skadlig manipulering av vara produkter. Denna
process ger en hog valideringsniva av MFP:ns inbyggda
programvara, enhetsidentitet och harddisksakerhet.
Detta ar annu ett bra exempel pa hur Ricohs MFP:er ar
utformade med Ricohs kunders sakerhetsintresse som
hogsta prioritet.

Lésenordshantering

Ricohs enheter kan konfigureras med flera
administratérer dar var och en har olika roller pa
enheterna och med distinkta I6senord. Lésenorden for
dessa anvandare kan fjarrkonfigureras via webbaserade
administratorsverktyg och verifieras regelbundet. Detta
mojliggdr “segregering av uppgifter”, ndgot som &r ett
krav i manga foretags policyer.

Begransad anvandaratkomst

Ricohs anvandarhanteringsverktyg gér det mojligt for
systemadministratorer att begransa behérigheten for
anvandaratkomst. Till exempel kan administratéren
skapa behorigheter som ger valda anvandare dtkomst
till en MFP:s registrerade adressbok. Detta blockerar
obehériga att komma at personlig information och
arkiv som lagras pa kontorets enheter.

Funktion for utelasning
av anvandare

Nar fel l6senord anges flera ganger under en
inloggningsprocess kan Ricohs MFP:er utvardera om
nagon forsoker knacka l6senordet. Detta triggar
lasfunktionen som blockerar anvandarnamnet i fraga.
Det blockerade anvdandarnamnet kan inte autentiseras
aven om det till slut kombineras med korrekt I6senord.
Laset kan bara 6ppnas efter en viss tid eller av en
administrator, vilket effektivt hindrar formodade
hackare.
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B DESTRUKTION

Sdker dataavyttring ar en vasentlig del av ett
omfattande cybersakerhetsforsvar. Det ar latt att
missta sig och tro att foretagets ansvar slutar nar
data lamnar organisationen. Manga foérordningar
stipulerar dock att dataavyttring maste vara en
omfattande process som eliminerar alla risker

for stold eller felaktig anvandning. Tills detta

kan bevisas ar ett foretags ansvar inte over.

Kontorsenheter som avyttras vid utganget kontrakt
kan ofta vara en risk for féretagsinformation som
man inte tanker pa. Ricoh erbjuder en certifierad och
sparbar tjanst for borttagning av data fran de skrivare
vars kontrakt gér ut. Detta inkluderar forbisett material
sasom sparade natverksinstallningar, anvandardata,
harddiskdata eller ven etiketter pa enheten. Om
denna rensning inte utférs kan foretaget riskera att
exponera konfidentiell information om bade foretaget
och de anstéllda. Men for att kunna uppratthalla
overensstammelse med gallande foreskrifter maste
denna process dven ske I6pande under en enhets
livscykel. Detta sékerstaller att féretag har maximal
kontroll 6ver den data som de &r ansvariga for.

Skriva 6ver bild: DOSS (Data
Overwrite Security System)

MFP-harddiskar fungerar effektivt i och med att de
sparar dolda bilder av dokumentdata i sitt minne for
jobbehandling. Ricohs DOSS-16sning sékerstaller att
dessa bilder alltid skrivs 6ver innan ndsta jobb startar.
Pa detta satt kan de dataspar som lamnas kvar efter
tidigare jobb inte kommas at om nagon med ont
uppsat skulle fa atkomst till harddisken. Pa Ricoh

ar vi stolta éver att ha erbjudit denna beprévade
sakerhetsmetod i 6ver 20 ar.
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Rensningstjanst vid utganget
kontrakt

Ricoh erbjuder en tjanst for fullstandig datarensning,
Ricoh Data Cleansing Service, en tjanst for MFP:er
och skrivare vars kontrakt gar ut, dar minnesmoduler
och lagringsutrymmen i enheterna raderas

bortom aterhamtning med branschcertifierade
sakerhetslosningar. Ricohs [T-tjanster erbjuder

aven en omfattande avyttringstjanst for utrustning
och som inkluderar flera steg av certifierade
datarensningstjanster.

Utbyte av harddisk och
flyttbar lagring

Ricoh erbjuder ocksa en avyttringstjanst fér harddiskar
som later kunder behalla sin harddisk och istallet
ersatter den mot en ny tom harddisk nar de lamnar
tillbaka utrustningen nar kontraktet gar ut. Detta
garanterar féretag en fullstandig och sparbar

kontroll av sin datamiljé.



n SUPPORT

Allteftersom ett foretag vaxer, dkar oundvikligen

aven antalet anslutningar mellan enheter och natverk.
Foretag maste ha strategier som sakerstaller att denna
infrastrukturtillvéxt inte leder till en sakerhetsrisk.

De maste vara medvetna om svagheter i sitt system
och vidta dtgarder for att forebygga planerade och
opportunistiska attacker.

Specialiserad [T-sékerhet kravs ofta for att analysera
ett foretags infrastruktur och identifiera dessa
sarbarheter. F6r manga foretag ar det svart att ha
en egen IT-avdelning som besitter den kunskap som
behovs for att hantera sina cybersakerhetsmiljoer.
Det ar helt enkelt for dyrt och ineffektivt, vilket ofta
tvingar dessa foretag att vara farligt overksamma.

Ricohs IT-supporttjanst erbjuder tjanster for IT-
upphandling och konfigurering samt fjarrévervakning,
support och éverféra hanteringsmojligheter for

att ytterligare ge stod at cybersdkerhetsprocessen.
Cybersakerhet ar beroende av att ha en samlad
forstaelse for féretagsrisker. Ricohs SIRT (Security
Incident Response Team) sakerstaller att information
om viktiga hot delas med kunder éver hela varlden,
vilket gor att effektiva atgarder kan koordineras
omedelbart.

Sakerhetsutvardering av
infrastruktur

Funktionen i Ricohs SLNX (Streamline NX)
enhetshanterare ar utformad att utféra en ovarderlig
granskningsfunktion for sakerhetsprinciper. SLNX
tillhandahaller en funktion som IT-ansvariga kan
aktivera for att stalla in enheter baserat pa ett
féretags principer, distribuera dessa installningar och
analysera dem med en visualiserad rapport. SLNX
kan ocksa avisera ledningen néar en enhet inte foljer
foretagets principer.

Optimering av utskriftssakerhet

Ricoh erbjuder en omfattande PSO-tjanst

(Print Security Optimisation) tillsammans med
professionella och hanterade konsulttjdnster for att
identifiera enhetsrelaterade sakerhetsluckor. Detta
ar ett webbaserat verktyg med en grafisk guide som
visar det aktuella tillstandet och gor det mojligt for
Ricoh att erbjuda produktrekommendationer som
kan reducera riskerna.

PSIRT (Product Security Incident
Response Team)

Ricohs aktiva svar pa nya hot och hur effektiva
motatgarder kan utvecklas, hanteras av Ricohs
PSIRT (Product Security Incident Response Team).
Detta ar ett program som Ricoh anvéander for att
sakerstalla att hela produktutbudet (maskinvara
och programvara) uppdateras kontinuerligt och
skyddas mot nya identifierade hot och sarbarheter.
Detta hjalper oss att bibehalla en konsekvent hoég
serviceniva globalt sett och minimerar den inverkan
som sarbarhetsproblem har pa Ricoh-produkter.

Stoddokument

Forberedelse och utbildning ar avgérande element

i alla cybersakerhetsstrukturer. Dokumentation

om sakerhetskopior, anvandarhandbdcker,
sakerhetsdokument och utbildning ska levereras

till kunden. Som med manga andra delar av
cybersakerhetsmiljon ar en sparbar éverensstammelse
av avgdrande betydelse och denna dokumentation

ar en central del i att sékra ett foretags intakter.
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HUR KAN RICOH HJALPA TILL?

Ricohs unika position att leverera branschledande sakerhetslésningar ¢ver hela IT- och utskriftsmiljon baseras delvis

pa bibehallandet av en stark forstaelse for hur marknadsvillkor férandras och att kunna utveckla var riktning i
enlighet med det. Vara l6sningar ar utformade att skydda all information genom hela livscykeln och fokuserar pa
de fyra omraden inom datasakerhet som presenteras i denna rapport.

Vi har dedikerade dmnesexperter som &r ansvariga for att analysera marknadsbehov, vilket inkluderar
industrispecifika behov for vilka nya lésningar som kan utvecklas eller befintliga I6sningar som kan anpassas.

Vi ar dven engagerade i att utveckla var interna kapacitet att utveckla och lansera centrala sékerhetslosningar.
For att uppna detta har vi skapat dedikerade team inom var tjansteutvecklingsorganisation som fokuserar pa att
utveckla nya tjanster for styrning, riskhantering, 6verensstammelse och cybersékerhet.

* %k k
(o)oXe
(o))
oG

Autentisering av och behorighet
for anvandare

e Saker utskrift

¢ Inb&ddad programvara for autentisering som standard
¢ Anvandarautentisering/begransning av atkomst

¢ Eninloggning

e Flera administratorsroller

Lésenordsskydd for PDF (I6senord for

skannade dokument)

Skydd mot obehérig kopiering

e |P-omradesbaserad atkomstkontroll

e Saker enhets- och utskriftshantering

PKI (Public Key Infrastructure)/SmartCard-support
Saker utskriftshantering (print2me/saker utskrift)

Enhetsskydd for skadlig kod

e Servrar

Inte alls eller mindre mottaglig for skadlig kod

e SOP - assimilerad version av Android

* Ricoh-version av maskin-OS
(maskinkontrollsprak) for MFP

e Metod med 3 nivaer — digital signatur, ladda ner via
Ricoh-verktyg, maste skrivas pa specifikt kontrollsprak

Avyttring av harddisk

* Avyttring av harddisk, 6verskrivning av bild

¢ Fullstandig datarensningstjanst

e Tjanst vid utganget kontrakt: destruktion av
data pa minnesmoduler, lagring

Enhetshantering

e Installning av kvot/kontogréns

e DMNX - sakerhetsgranskning med enkel glasruta,
|6senordshantering, évervakning, avisering
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Skydd for bios och
operativsystem

o Saker omstart med TPM (Trusted
Platform Module)

Overskrivning av bild och flyttbar
lagringsmedia

e DOSS (Disk Overwrite Security System)

¢ Flyttbar harddisk

Datakryptering

¢ Harddiskkryptering via TPM

* Krypteringsnycklar via TPM

Slutpunkt till slutpunkt-kryptering for utskrivna
och skannade filer som anvénder PKI-nyckel
FIPS-certifierad HDD (Federal Information
Processing Standards)

Slutpunkt till slutpunkt-kryptering for utskrift
Slutpunkt till slutpunkt-kryptering fér skanning

Uppdatering av inbyggd
programvara och
I6senordshantering

e Fjarrgranskning av l6senord
e Funktion for att blockera anvéndare
e Validering av inbyggd programvara via TPM

Overensstimmelse med
branschstandarder

e |SO 27001-certifiering

o |EEE 2600.2-certifiering for valda produkter
* |SO 15408-certifiering for valda produkter
e Sakerhetsdokumentation och utbildning



RICOHS NIVAINDELADE METOD FOR
ENHETSSAKERHET

Det rader inget tvivel om att MFP-leverantérens roll har utvecklats langt bortom det transaktionsbaserade, endimensionella
tillhandahallandet av maskinvara till faktisk datahantering. MFP:ers funktioner inkluderar nu allt fran insamling av
information fran manga kanaler till klassificering av insamlad data och arbetsflodesintegrering samt saker lagring och
analys. | detta komplexa nat av stranga regler med manga foreskrifter och kvarhaliningskrav — tillsammans med interna
och externa hot som utsatter arkiv for risk for forlust, forstorelse eller manipulering — anvénder vi en nivaindelad metod
for enhetssakerhet for att kunna sakerstalla att din MFP och systemet det ansluter till ger dig det bésta mojliga skyddet.

1. Enheten

Enheten ar den centrala delen i Ricohs alla modeller. Den ar utformad, tillverkad och implementerad med sakerhet
som grundldggande krav. Ricohs egna operativsystem ar inte lika sadrbara som manga vanliga kommersiella
operativsystem och vara enheter ar certifierade enligt standarden IEEE2600.2. Harddiskkryptering och
diskoverskrivningssakerhet sakerstaller att all data som behandlas fortsatter att vara konfidentiell.

2. Den smarta anvandarpanelen SOP (Smart Operation Panel)
tillhandahaller anvandargranssnittet

P& liknande satt som MFP:erna anvander SOP Ricohs egna operativsystem. Inga onédiga komponenter installeras
och det finns ingen rotatkomst. Ricoh har jobbat hart med att sékerstalla att enhetssakerhet inte férsvagas av
introduktionen av SOP.

3. Smarta program

Dessa kan vara inbaddade i SOP och tillhandahaller ytterligare funktionalitet for anvandaren, vilket inkluderar arbetsflode
och datainsamling. Vissa program har vasentliga sakerhetsfunktioner. Dessa inkluderar saker utskriftskapacitet,
kortatkomst och kryptering. Program utvecklas av Ricoh eller Ricoh Developer Programme-medlemmar. Alla program
maste genomga Ricohs kompatibilitetstestning och maste signeras digitalt innan de kan kéras pa SOP:en.

4. Natverk och servrar

Oavsett vem det ar som hanterar [T-infrastrukturen sékerstaller Ricoh att vara produkter och tjénster uppfyller
dina sakerhetsprinciper for IT och natverk. Slutpunkt till slutpunkt-kryptering for utskrivna och skannade filer,
kryptering av data pa servrar och uppdelning av administratorsuppgifter ar tekniker som anvands for att skydda
mot MITM-attacker eller insiderjobb.

Ett omfattande utbud av sakerhetstjdnster tacker allt vi erbjuder. Detta inkluderar konsult- och férvaltningstjanster
for att assistera kunder att 6vervaka, optimera och hantera sin dokument- och informationssakerhet. Vi har aven
ett utbud av tjanster for avyttring av enheter som sakerstaller att RAM och HDD av gamla kundenheter rensas
innan de avyttras.

Inbyggda program Natverk (transport- och datanivaer)

* Erbjuder utvidgade funktioner o Péverka och folja kunders principer och &tgarder

* Testade, kompatibilitetscertifierade och digitalt underskrivna av Ricoh for natverkssakerhet

* Exempel: autentisering, saker utskrift, kryptering, arbetsflode e Slutpunkt till slutpunkt-kryptering fér skannade och

\ utskrivna filer for att skydda mot MITM-attacker
Smart anvandarpanel \ /
. .- . \ I’
(anvandargranssnitt) | / Serversikerhet
e Baserad pa Ricohs OS med specifika moduler \ / R L .
o \ 6 » Paverka och félja kunders principer

* Onddiga verktyg och komponenter, verktyg ! / R . R

i . . \ \ / s och atgérder for serversékerhet

med kanda fel installeras inte \\ \ V « Kiyoterade filer

o Kernel och tjanster ar anpassade N / yp

. S ¢ Uppdelning av administratorsroller
e Rotatkomst &r inte tillganglig Be g

Enhetssdkerhet

¢ 1SO 2600.2-certifierad

* Ricohs egna operativsystem ~~(_

¢ Harddiskkryptering Y

o Diskoverskrivningssakerhet

¢ Uppdatering av inbyggd p—
programvara anvéndar-

 Tjanster

' e Sakerhetsoptimeringstjanster
e ITIL- och ISO-certifierade
tjansteprocesser

SIRT (Security Incident

and Response Team)
Avyttringstjanster vid
utgénget kontrakt

panel

Enhets-
sékerhet
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RICOH

HUR RICOH SKYDDAR DEN DIGITALA ARBETSPLATSEN

Vdra kunder har ett antal huvudsakliga sakerhetsfragor
som styrker foretags uppfattning om att nar datavolymer
okar, 6kar aven sarbarheter, attacker och lagstadgade
boter. Det kravs mycket jobb att halla data konfidentiell,
saker och fri fran manipulering. Till exempel avvisar

vi pa Ricoh runt 8 miljarder brandvaggsattacker per
manad. Det finns tiotusentals dataférordningar (globala,
nationella och branschspecifika) och féretag maste
kunna bevisa kontinuerlig 6verensstdmmelse med var
och en av dem. Naturligtvis letar organisationer av alla
storlekar efter en partner som de kan lita pa — en partner
som kan hjélpa dem att vara sékra och med en portflj
som tacker hela den digitala arbetsplatsen.

Ricoh har utvecklat ett brett utbud av I6sningar fér
att mildra alla de olika risker som féretag utsatts for.
Informationssakerhetshot utvecklas otroligt snabbt
och Ricoh anvénder sig av “kundens rést”-program
for att ytterligare kunna utveckla och leverera vara
tjanster.

Vara kundradgivande paneler fungerar som framsta
strategiska fokusgrupper. Vi anvander dessa for att fa
en battre forstaelse for trender, drivande faktorer och
prioriteringar som formar vara kunders foretag. Vara
tekniska radgivande konferenser ger viktig information
fran centrala beslutsfattare. Ricohs tekniska och F&U-
grupper anvander dessa konferenser till att fa ovarderlig

kundfeedback for idéer, koncept och prototyper.
Slutligen samarbetar Ricoh med enskilda kunder for
att utveckla nya och avancerade sékerhetsfunktioner
for kunder pa den vertikala och generella marknaden.
Denna kunddrivande metod hjalper oss att validera
var produktplan och hjalper vara kunder att dra férdel
av ett globalt natverk av tjanster och support.

Den moderna digitala arbetsplatsen maste vara

lika dynamisk som cyberhoten och lika flexibel som
arbetsmetoderna inom den. Det ar darfor vi anser att
cybersdkerhet ska fungera sémlost med den teknik som
vara kunder valjer for sin arbetsplats. Oavsett hur du
valjer att strukturera och utveckla ditt féretag anvander
vi 0ss av beprévade rutiner for sékerhetskontroller.
Detta garanteras av vart dtagande av ISO 27001

som genomsyrar hela var organisation och IEEE
2600-certifieringen for vara produkter, tillsammans
med Ricohs egna operativsystem som finns i dem.

En kombination av sékerhetshot, lagstadgade krav
och komplexa branschstandarder betyder att risken
for skadat rykte och ekonomiska forluster pa grund
av cyberrisker ar storre an nagonsin. Nu ar det hog
tid att arbeta med en betrodd partner som kan hjalpa
dig att sakra ditt foretags mest sarbara tillgangar och
skydda dina framtida ambitioner.

Fakta och siffror i denna broschyr relaterar till specifika foretagsfall. Individuella omstandigheter kan ge olika resultat. Alla foretags-,
markes-, produkt- och tjanstenamn &r registrerade varumarken tillhérande sina respektive dgare. Med ensamratt © 2017 Ricoh Europe
PLC. Med ensamratt Denna broschyr, dess innehall och/eller layout far inte modifieras och/eller anpassas, kopieras i del eller i helhet och/
eller inkluderas i annat arbete utan skriftlig tillatelse fran Ricoh Europe PLC.
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